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Et sents segur navegant per Internet?



Estafes amb phishing: falsos SMS i mails
suplanten Correus i la DGT per robar dades
bancaries

Les notificacions falses arriben als mabils i correus de les victimes i també a Facebook,
on un suposat extreballador de Decathlon ofereix motxilles de marca a 2 euros

Facebook pagara 4.432 milions
d’euros per I'escandol de Cambridge

Aquest web utilitza galetes (cookies) Allalytica

Utilitzem galetes propies i de tercers per millorar la teva experiéncia de navegacio, analitzar el ,
transit del web i personalitzar el contingut que es mostra. Pots acceptar-les, rebutjar-les totes o Eg, l‘d ITlLllt‘d II](:‘S ‘dltﬁ p{)Sﬁdﬁ ITl'di pCl rcgulador 1 I'L‘Sp()ll a lEi ﬁh’l“d(ﬁi(’} d{l d'ddCS
configurar-les.
’ - AT
Més informacio sobre I'is de les galetes en aquest web. d USLArs

Analitica

Recullen informacio anonima sobre 'Us del web, les pagines que visites, els
Cn elements amb els quals interactues | com has arribat al web. Aguesta informacio es

fa servir per analitzar el comportament dels usuaris al web i millorar-ne

I'experiéncia.

Desa els canvis



Que hi ha al darrere de tot aixo0?
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Que aprendrem avui?

Privadesa i seguretat a Internet

1. Per que les dades importen?
O Negoci a Internet
o Dades sensibles

1. Com puc navegar de manera segura?
o Politiques de privadesa
O Permisos
o Cookies

1. Que és un protocol de seguretat?
o Criptografia
O Encriptacié de missatges
o Signatures digitals
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Que entenem per dades?



La importancia de les dades: Definicio

Qualsevol informacio que es recopila, processa o
emmagatzema sobre un individu o usuari durant la seva
interaccio amb un servei, aplicacio, lloc web o plataforma.

Exemples
e Nomicognhoms

Adreca

o

Aﬁ
e Empremta dactilar
e Publicacions a xarxes ( \

cnriale



La importancia de les dades: Negoci a Internet

Monetitzacio a Internet a m azo n
e Comerc electronic
e Subscripcid
e Publicitat online N ETFLIX

é\ Google Ads




ancia de les dades: Publicitat online




QS venen amb fins comercials



La importancia de les dades: Dades sensibles

Dades personals: nom, adreca, DNI

Dades biometriques: empremta, retina, cara
Geolocalitzacié

Informacio de salut i financera

R 0




La importancia de les dades: Dades sensibles

Acomiadat de I'hotel on treballava per
queixar-se a les xarxes socials amb
I'uniforme posat

El jove, que treballava en un hotel de l'illa de Mallorca, va

publicar un video i, dos dies després, va ser cessat per «no

superar el periode de prova».
about [)Jf’f—'_)ﬂdlfJI_l_J

Check out our on the CDT website.
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More Info

Home

Why
Check your own Twitter timeline for checkins Made Possible By

Foursquare

Are you curious if people can see your checkins? t n Twitter

Enter your Twitter username and find out. (@boyvanamstel

- (@irankgroeneveld
Your Twitter username ] ﬁ

@barryborsboom

She







Que entenem per politiques de
privacitat?



Navegacio segura: Politiques de privacitat

Declaracio publica i formalment documentada en que una
organitzacio o administracio publica fa conéixer els principis
i els criteris basics que determinen la manera d'obtenir i
tractar dades de caracter personal dels seus usuaris.



Navegacio segura: Politiques de privacitat

e Empren llenguatge tecnici juridic
e Sovint son d’una extensio considerable
e Consell: buscar paraules clau (compartir, tercers, publicitat)

=




Navegacio segura: Permisos d’aplicacions

e Controlen I'accés de les aplicacions a les dades personals
e Es poden modificar en qualsevol moment




Navegacio segura: Permisos d’aplicacions

Una aplicacio gratuita de llanterna per a
Android va robar dades de localitzacio
per enviar-les als anunciants

Brightest Flashlight Free va tenir més de 50 milions de descarregues, pero els seus desenvolupadors van ser
acusats per la FTC d"'enganyar els consumidors"



Queé entenem per cookies?



Navegacio segura: Cookies

Petits fitxers d’informacio que les pagines web
guarden al teu navegador per recordar dades i
reconeixer-te quan hi tornes a accedir.

Catala v

Aquest web utilitza galetes (cookies)

Utilitzem galetes propies i de tercers per millorar |a teva experiéncia de navegacio, analitzar el
transit del web i personalitzar el contingut que es mostra. Pots acceptar-les, rebutjar-les totes o
configurar-les.

Més informacid sobre I'is de les galetes en aquest web.
Analitica

Recullen informacio anonima sobre 'Us del web, les pagines que visites, els

elements amb els quals inferactues | com has arribat al web. Aguesta informacié es
fa servir per analitzar el comportament dels usuaris al web i millorar-ne

I'experiéncia.

Accepta-les totes Rebutja-les

Desa els canvis



Navegacio segura: Cookies




Navegacio segura: Cookies

Ciutats
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Navegacio segura: Cookies




Navegacio segura: Cookies




Navegacio segura: Cookies




Navegacio segura: Cookies




Navegacio segura: Cookies




Navegacio segura: Cookies
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Navegacio segura: Cookies




Navegacio segura: Cookies

e Les cookies funcionals milloren I’experiencia de navegacio
e Les cookies de tercers tenen fins comercials

e Totes les pagines permeten triar quines cookies volem

e Podem esborrar les cookies a través del navegador
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Que entenem per criptografia?



Protocols de seguretat: Criptografia

Practica i estudi de tecniques de comunicacio sequra en
presencia de comportaments adversos

Objectius

® Privadesa
e Autentificacio




Protocols de seguretat: Encriptacido de missatges

e Objectiu: enviar i rebre missatges de manera privada
e Aguests mecanismes estan basats en problemes matematics
e Cada usuari disposa d’una clau publica i d’una clau privada

Publica Privada



Protocols de seguretat: Encriptacido de missatges
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Protocols de seguretat: Encriptacido de missatges

e Objectiu: enviar i rebre missatges de manera privada
e Aquests mecanismes estan basats en problemes matematics
e (Cada usuari disposa d’una clau publica i d’'una clau privada

Publica Privada



Protocols de seguretat: Encriptacido de missatges

e Objectiu: enviar i rebre missatges de manera privada
e Aquests mecanismes estan basats en problemes matematics
e (Cada usuari disposa d’una clau publica i d’'una clau privada
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Publica



Protocols de seguretat: Encriptacio de missatges

Experts criptogrdfics fan unes eleccions
hipersegures i ara no poden desxifrar-ne els
resultats

L'Associacio Internacional de Recerca Criptologica (IACR] repetird les
eleccions per escollir els representants de l'organitzacio perqué han
perdut una part de la clau per veure'n els resultats
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Protocols de seguretat: Signatures digitals

e Objectiu: garantir I'autoria d’'un missatge digital
e També estan basades en problemes matematics
e (Cada usuari disposa d’una clau publica i d’'una clau privada

] cer
vl IDENTITAT DIGITAL

Publica Privada




Protocols de seguretat: Signatures digitals
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Protocols de seguretat: Signatures digitals
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Protocols de seguretat: Signatures digitals

e Objectiu: garantir I'autoria d’'un missatge digital
e També estan basades en problemes matematics
e (Cada usuari disposa d’una clau publica i d’'una clau privada
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Conclusions

® Les nostres dades sén valuoses per les empreses

o Eeaqrhqgg%%scompte al navegar per Internet
e La criptografia és |la base de |la seguretat digital

Criptografia + bones practiques = navegacio segura



Privadesa i seguretat a
Internet
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