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Què aprendrem avui?

Privadesa i seguretat a Internet

1. Per què les dades importen? 
○ Negoci a Internet
○ Dades sensibles

1. Com puc navegar de manera segura?
○ Polítiques de privadesa
○ Permisos
○ Cookies

1. Què és un protocol de seguretat?
○ Criptografia
○ Encriptació de missatges
○ Signatures digitals







La importància de les dades: Definició

Qualsevol informació que es recopila, processa o 
emmagatzema sobre un individu o usuari durant la seva 

interacció amb un servei, aplicació, lloc web o plataforma.

Exemples

● Adreça

● Nom i cognoms

● Empremta dactilar

● Publicacions a xarxes 
socials



La importància de les dades: Negoci a Internet

Monetització a Internet

● Subscripció

● Comerç electrònic

● Publicitat online

● Venda de dades a tercers



La importància de les dades: Publicitat online

● La publicitat ha de ser personalitzada

● Les nostres dades determinen la publicitat que rebem

● La publicitat personalitzada es paga a un preu més elevat



La importància de les dades: Venda de dades a tercers

● Alguns serveis actuen com a captadors d’usuaris

● Les dades dels usuaris es venen amb fins comercials



La importància de les dades: Dades sensibles

● Dades personals: nom, adreça, DNI

● Dades biomètriques: empremta, retina, cara

● Geolocalització

● Informació de salut i financera



La importància de les dades: Dades sensibles







Navegació segura: Polítiques de privacitat

Declaració pública i formalment documentada en què una 
organització o administració pública fa conèixer els principis 

i els criteris bàsics que determinen la manera d'obtenir i 
tractar dades de caràcter personal dels seus usuaris.



Navegació segura: Polítiques de privacitat

● Empren llenguatge tècnic i jurídic

● Sovint són d’una extensió considerable

● Consell: buscar paraules clau (compartir, tercers, publicitat)



Navegació segura: Permisos d’aplicacions

● Controlen l’accés de les aplicacions a les dades personals

● Es poden modificar en qualsevol moment



Navegació segura: Permisos d’aplicacions





Navegació segura: Cookies

Petits fitxers d’informació que les pàgines web
guarden al teu navegador per recordar dades i 

reconèixer-te quan hi tornes a accedir.



Navegació segura: Cookies



Navegació segura: Cookies

Ciutats



Navegació segura: Cookies



Navegació segura: Cookies



Navegació segura: Cookies



Navegació segura: Cookies

Futbol



Navegació segura: Cookies



Navegació segura: Cookies



Navegació segura: Cookies



Navegació segura: Cookies

● Les cookies funcionals milloren l’experiència de navegació

● Les cookies de tercers tenen fins comercials

● Totes les pàgines permeten triar quines cookies volem

● Podem esborrar les cookies a través del navegador







Protocols de seguretat: Criptografia

Pràctica i estudi de tècniques de comunicació segura en 
presencia de comportaments adversos

Objectius

● Autentificació

● Privadesa



Protocols de seguretat: Encriptació de missatges

● Objectiu: enviar i rebre missatges de manera privada

● Aquests mecanismes estan basats en problemes matemàtics

● Cada usuari disposa d’una clau pública i d’una clau privada
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Protocols de seguretat: Encriptació de missatges



Protocols de seguretat: Signatures digitals

● Objectiu: garantir l’autoria d’un missatge digital

● També estan basades en problemes matemàtics

● Cada usuari disposa d’una clau pública i d’una clau privada
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Protocols de seguretat: Signatures digitals

● Objectiu: garantir l’autoria d’un missatge digital
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Conclusions

● Les nostres dades són valuoses per les empreses 
tecnològiques● Cal anar amb compte al navegar per Internet

● La criptografia és la base de la seguretat digital

Criptografia + bones pràctiques = navegació segura
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